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	立项
信息

	项目名称
	格上无需密钥交换的全同态加密算法研究

	
	立项部门
	宁波市科技局

	
	实施期限
	2016年1月至2017年12月

	
	协作单位
	无

	
	项目负责人及课题组成员
	姓名
	职称
	工作单位
	承担任务

	
	
	宋新霞
	副教授
	浙江万里学院
	算法安全性证明

	
	
	金冉
	副教授
	浙江万里学院
	全同态加密安全参数分析

	
	
	张延红
	副教授
	浙江万里学院
	NTRU型全同态加密算法设计

	
	
	王旻超
	研究生
	浙江万里学院
	算法测试与文档整理

	
	经费总额
	    5 万元
	其中拨款
（财政资助经费）
	5万元
	其他经费
来源及金额

（学校配套或自筹）
	0

	
	经费预算

（财政资助经费，不包括配套）
	设备费
	0万元
	材料费
	0万元

	
	
	测试化验加工费
	0万元
	燃料动力费
	0.25万元

	
	
	差旅费
	2万元
	会议费
	0万元

	
	
	合作协作研究与交流费
	0万元
	劳务费
	1万元

	
	
	出版/文献/信息传播/知识产权事务费
	1万元
	专家咨询费
	0.5万元

	
	
	管理费
	0.25万元
	
	

	过程

信息
	经费到位情况

（财政资助经费，不包括配套）
	已拨入
	    5 万元
	未拨入
	    0  万元
	实际经费使用总额
	4.965708万元

	
	阶段性成果
	发表论文、专著：6篇论文

专利等知识产权：软著3个

成果推广与应用：无

	
	预算支出情况（财政资助经费，不包括配套）
	设备费
	0万元
	材料费
	0.25万元

	
	
	测试化验加工费
	0万元
	燃料动力费
	0万元

	
	
	差旅费
	2万元
	会议费
	0万元

	
	
	合作协作研究与交流费
	万元
	劳务费
	1.5
万元

	
	
	出版/文献/信息传播/知识产权事务费
	0..965708万元
	专家咨询费
	0万元

	
	
	管理费
	0.2500万元
	外协费拨出
	0万元

	
	大额设备和材料名称和价格
	无



	结题验收信息
	获得的标志性成果
	第一，提出了一个重要的概念：抽象解密结构。以抽象解密结构为基础，建立全同态加密构造的形式化方法。第二，设计三种类型的同态加密算法。第三，研究（环）LWE上全同态加密具体安全参数的分析方法，形成一个通用的计算全同态加密具体参数的方法。

	
	经费结算情况
	经费使用符合政策规定。目前剩余0.0342万元。


	
	验收时间
	2017.10.12
	验收组织单位
	浙江万里学院

	
	验收组成员
	郁昱（上海交通大学），王箭（南京航空航天大学），张卫国（西安电子科技大学），陈洁云（浙江大学宁波理工学院），陆继（鄞州生产力促进中心）


	
	结题验收意见
	全同态加密自从1978年提出后，就成为密码学界的开放难题，直到2009年Gentry设计出第一个全同态加密方案。此后全同态加密成为密码学界研究的热点与重点。由于全同态加密所具有特殊的性质，使得全同态加密有广泛的应用需求，例如：云数据隐私安全、密文检索、多方计算等。因此研究全同态加密具有重要的意义！

该项目良好的完成了预定目标。第一，提出了一个重要的概念：抽象解密结构。以抽象解密结构为基础，建立全同态加密构造的形式化方法。然后对密文是矩阵的GSW全同态加密研究，提出其密文矩阵是由密文向量堆叠而成，给出密文矩阵全同态加密与其它全同态加密之间的包含关系。最后给出了一个通用的全同态加密设计方法。

第二，设计三种类型的同态加密算法：① 设计密文是多项式的NTRU型无需密钥交换的全同态加密算法，该算法是目前所有全同态加密算法中参数尺寸最小的。 ② 设计NTRU型BGN同态加密算法。该算法能够进行任意密文加法计算，但是只能够进行一次密文乘法计算。可以用在只需要进行一次乘法的特殊场合。③ 设计NTRU型无需密钥交换的多钥全同态加密算法。该算法的密文尺寸多项式依赖于用户的数量，可以应用在多钥的场合。

第三，研究（环）LWE上全同态加密具体安全参数的分析方法，形成一个通用的计算全同态加密具体参数的方法。通过该方法分析目前所有（环）LWE上全同态加密算法以及本项目设计的全同态加密算法的具体安全参数，为全同态加密实践与应用提供指南。。

项目研究成果丰富，发表论文6篇，其中SCI检索2篇，EI检索1篇，核心期刊1篇，一般期刊论文2篇。软件著作权3个，申请发明专利1个。培养2名教师，以及1名研究生。    

该项目良好的完成了目标，有丰富的研究成果，为全同态加密的发展提供了指南。该项目符合验收条件。




